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CRITERIOS GENERALES EN MATERIA DE PROTECCION DE LA
INFORMACION CONFIDENCIAL Y RESERVADA DEL INSTITUTO DE
TRANSPARENCIA E INFORMACION DE JALISCO.

El Comité de Clasificacién de Informacién Plblica del Instituto de Transparencia €
Informacién Pablica de Jalisco, con fundamento en los articulos 24, punto 1,
fraccién XI, 25, numeral 1, fraccidn IX, inciso c), de la Ley de Transparencia y
Acceso a la Informacitn Plblica del Estado de Jalisco y sus Municipios; asi como la
fraccién 11, del numeral 6 del Reglamento de la Ley, tiene |a atribucion de emitir
los Criterios Generales en Materia de Publicacidn y Actualizacion de Informacion
Fundamental, lo que se efectia al tenor de los siguientes:

CONSIDERANDOS

1. El derecho a la proteccién de datos personales debe ser garantizado por el
Estado, ya que es un derecho fundamental protegido por la legislacion mexicana,
Tratados y Convenios Internacionales en la materia, ademas de ser un derecho de
dltima generacion.

En el marco normativo mexicano se prevé que el derecho de proteccion de datos
personales es un derecho humano fundamental, por su parte, los articulos 6 y 16
constitucionales establecen los principios y bases en los cuales habra de estar
sustentado el ejercicio del derecho, ademas de sefialar los limites de acceso a la
informacion en razon de proteger la vida privada, el interés publico y los datos
personales, asi como sefalar que todas las personas tienen derecho a la
proteccion, al acceso, rectificacion y cancelacién de los mismos.

Il.- En tal contexto. el Instituto de Transparencia e Informacién Plblica de Jalisco,
es el drgano encargado de dar cumplimiento a dicha funcion, de conformidad con
los principios rectores de méaxima publicidad de este derecho, ademas de cumplir
con los principios de gratuidad, interés general, libre acceso, minima formalidad,
sencillez y celeridad, suplencia de la deficiencia y tra nsparencia.

lll.- El articulo 25 punto 1, fraccion IX, nciso c) de la Ley de Transparencia y Acceso a la

Informacion Publica del Estado de Jalisco y sus Municipios, establece que es
obligacidn de este sujeto obligado emitir y publicar de acuerdo a los Lineamientos

5 Ia 1307 Col. A . :

www.itei.org.mx



Generales que emita el Instituto, su Criterios Generales en Materia de Proteccion
de Informacion Confidencial y Reservada.

En razén de lo antes expuesto el Comité de Clasificacion del Instituto de
Transparencia & Informacién Plblica de Jalisco emite los siguientes

CRITERIOS GENERALES EN MATERIA DE PROTECCION DE LA
INFORMACION CONFIDENCIAL Y RESERVADA DEL INSTITUTO DE
TRANSPARENCIA E INFORMACION DE JALISCO.

CAPITULO I
Disposiciones Generales

PRIMERO: Los presentes criterios tienen por objeto determinar las directrices a
seguir en €l tratamiento que se dard a la informacion confidencial y reservada,
constituyendo las bases que establecen los procedimientos que se observaran para
el debido manejo, mantenimiento, seguridad y proteccidn de la misma.

SEGUNDO: Para los efectos de los presentes criterios se emplearan las
definiciones contenidas en el articulo 4° de la Ley de Transparencia y Acceso a la
Informacién Pblica del Estado de Jalisco y sus Municipios, y 2° de su Reglamento.

TERCERO: Para los efectos de los presentes criterios se entiende por proteccion,
todo acto encaminado a asegurar el buen funcionamiento del manejo y seguridad
de la informacidn, que garantice la no revelacién de la informacion confidencial y
reservada que obre en poder de los sujetos obligados.

CUARTO: Los servidores publicos de este Instituto que con motivo de sus labores,
tengan a su alcance informacién confidencial o reservada, deberan guardar el
secreto profesional respecto a la misma, aun después de concluida su gestion y/o
contratacién, lo mismo aplica con las personas que sean contratadas bajo
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QUINTO: De conformidad con el articulo 23 punto 1, fraccion IV de la Ley, este
Instituto no puede comercializar, distribuir o difundir la informacion confidencial
contenida en los sistemas de informacidn reservada y confidencial, y en
documentos desarrollades en el ejercicio de sus funciones, salvo que haya
mediado el consentimiento expreso y por escrito del titular de dicha informacidn.

CAPITULO II
Proteccién de la Informacion Confidencial y Reservada
Seccion I
De la Informacion Reservada

SEXTO: Es informacion Reservada aquella que cumpla con los requisitos previstos
por el articulo 17 de la Ley, misma que sera objeto de clasificacion por parte del
Comité de Clasificacion de este Instituto.

SEPTIMO: En el acta de clasificacién que se emita derivada de la sesidn del
Comité de Clasificacién en la que se realizd, debera establecerse el plazo de
reserva, que no podra exceder de seis afios. En el caso de tratarse de una
ampliacién al tiempo de reserva, debe estar fundada y motivada.

OCTAVO: La informacidn reservada solo sera manejada por el personal del
Instituto que, por las actividades que desempefia, se encuentra involucrado en las
labores propias de su generacion y tratamiento.

NOVENO: La informacion que tenga el cardcter de reservada debe encontrarse en
un lugar seguro, con acceso restringido al pablico.

DECIMO: Tratindose de documentos que contengan parcialmente informacion
reservada, debera elaborarse la versién piblica del mismo, en |a que se supriman
los datos reservados, sefialando los fundamentos y motivaciones de la restriccion
informativa.
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DECIMO PRIMERO: El Comité de Clasificacion tiene la obligacion de establecer el
Sistema de Informacion Reservada, ademds de informar al Instituto de la
existencia del mismo, dentro de los diez dias habiles siguientes a su emisidn, lo
que dara inicio a procedimiento de reconocimiento del Sistema de Informacion
Reservada, de acuerdo al articulo 47 fraccion 1 del Reglamento.

Seccion II

De la Informacion Confidencial

DECIMO SEGUNDO: Es informacién confidencial |a prevista por el articulo 21 de
la Ley, por lo gue Unicamente podra ser transferida sin el consentimiento de su
titular en los supuestos previstos por el articulo 22 de la Ley.

DECIMO TERCERO: Cuando este Instituto reciba informacién con el caracter de
confidencial, se hara saber al titular de la misma los derechos que puede ejercer
previstas por la Ley y su Reglamento.

DECIMO CUARTO: Ademas de lo previsto en el criterio anterior, el Comite de
Clasificacién debe verificar que la informacién entregada como confidencial cumple
con lo establecido por el articulo 21 punto 1, fracciones Iy I1 de la Ley,
cerciordndose que pertenece a una persona fisica, identificada o identificable,
debiendo entenderse como identificable toda persona cuya identidad pueda
determinarse directa o indirectamente; que esos datos se encuentren en sus
archivos y que se pueda dar una asociacidn entre la informacian y la persona.

DECIMO QUINTO: En caso de que a este Instituto ingrese informacidén
correspondiente a personas juridicas, como documentos y datos relativos a los
estados financieros, cuentas bancarias e informacidn fiscal y contable, se analizara
«i debe clasificarse como informacion confidencial, para lo cual se considerara si la
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difusién de la misma causa perjuicio al estado econdmico, comercial o0 a su
identidad.

DECIMO SEXTO: Para poder entregar informacién que contenga datos
personales, primero se tendrd que realizar el proceso de disociacion, es decir, se
analizard que los datos personales no puedan ser asociados o permitan, por su
estructura, grado o contenido de difusion, identificar al individuo del que se trate.

DECIMO SEPTIMO: Este Instituto contard con un aviso de confidencialidad, que
se dard a conocer a los titulares de los datos personales al momento de recibir
informacién con ese caracter.,

DECIMO OCTAVO: Una vez que se reciban en este Instituto datos personales, se
les dara tratamiento bajo los principios de licitud, confidencialidad, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad, y se
tomaran las medidas de seguridad y proteccion de dicha informacion.

Para la interpretacién y aplicacidn de los principios citados en el parrafo que
antecede, se apegara a las definiciones que se describen en los Lineamientos
Generales para la Proteccion de la Informacion Confidencial y Reservada,
publicados en el Periddico Oficial "El Estado de Jalisco™ el 10 diez de junio del 2014
dos mil catorce.

DECIMO NOVENO: El Instituto contard con un Sistema de Informacion
Confidencial, que contendrd la siguiente informacion:

a) Naturaleza de los datos (personales y/ personales sensibles).

b) Finalidad y los usos previstos para los datos.

¢) Proceso de recopilacion de la informacion.

d) La estructura del sistema.

e) Cesién de datos personales.

f) La identificacion del Instituto y de los servidores plblicos responsables y
de los encargados.
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g) Nivel de sequridad.

CAPITULO III
MEDIDAS DE SEGURIDAD DE LA INFORMACION CONFIDENCIAL Y
RESERVADA

VIGESIMO: Para la proteccién de la informacidn confidencial y reservada este
Instituto debera establecer, de acuerdo con su presupuesto y tomando en
consideracion la naturaleza de la misma, las medidas de seguridad que considere
pertinentes.

VIGESIMO PRIMERO: Las medidas de seguridad se clasifican en tres niveles:
basico, medio y alto, los cuales se establecen atendiendo a la naturaleza de la
informacién tratada, en relacién con la mayor o menor necesidad de garantizar la
confidencialidad y la integridad de la informacidn.

VIGESIMO SEGUNDO: Para la aplicacion de los niveles de seguridad se tomara
en cuenta lo siguiente:

a) Los documentos que contengan datos de caracter personal deberan adoptar
las medidas de seguridad calificadas como de nivel basico.

b) Aquellos documentos y datos relativos a la comision de infracciones
administrativas o penales, datos financieros, tendran ademas del nivel
basico el considerado como medio.

c) La informacion referente a los datos personales contara ademas de las
medidas de nivel basico y medio, con las calificadas de nivel alto.

VIGESIMO TERCERO: Los archivos temporales que contengan informacion
confidencial serdn borrados una vez que hayan dejado de ser necesarios para los
fines que maotivaron su creacion.
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VIGESIMO CUARTO: La informacién confidencial y reservada que se encuentre
en documentos fisicos se mantendra en lugares protegidos contra las inclemencias
del clima, procurando que se encuentren bajo llave y contenidos dentro de
archiveros, de manera que se evite su alteracidn, pérdida o acceso no autorizado.

VIGESIMO QUINTO: Se designaran contrasefias personalizadas a los
responsables y encargados de informacidn confidencial contenida en medios
automatizados: entendiéndose éstos, como el conjunto ordenado de datos que
para su tratamiento han sido o estan sujetos a un tratamiento informético y que,
por ende, requieren de una herramienta tecnoldgica especifica para su acceso,
recuperacion o tratamiento.

VIGESIMO SEXTO: Para el resquardo de los datos personales automatizados se
tomaran las siguientes medidas:

a) Asignar un espacio seguro y adecuado.

b) Controlar el acceso fisico a las instalaciones.

¢} Contar con lugares que cumplan con las condiciones de seguridad.

d) Realizar procedimiento de control de asignacién y renovacidn de claves de
acceso a los sistemas.

e) Realizar procedimientos de control, registro de asignacion y baja de equipos de
computo de los servidores plblicos que manejen informacion protegida,
considerando las siguientes actividades:

. En caso de ser asignacidn, se debe configurar con las medidas de
seguridad necesarias, tanto a nivel operativo como de infraestructura.

II. Verificar y llevar un registro del contenido del equipo para facilitar los
reportes del usuario que lo reciba o que lo entregue.

f) Implantar procedimientos de control y medidas de seguridad.

VIGESIMO SEPTIMO: De conformidad al Lineamiento Cuadragesimo Primero de
los Lineamientos Generales para la Proteccion de Informacion Confidencial vy
Reservada, se seguiran los siguientes criterios:
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I. Nivel basico.

a) Se elaborard e implementard un documento que contenga las medidas de
seguridad previstas para el personal con acceso a los datos automatizados de
caracter personal y a los sistemas de informacién. Dicho documento contendra los

siguientes aspectos:

1. Ambito de aplicacién del documento con especificacidn detallada de los
datos protegidos.

2. Medidas, normas, procedimientos, reglas y estandares encaminados a

garantizar el nivel de seguridad exigido.

Funciones y obligaciones del responsable.

Estructura y descripcion de los sistemas de informacion.

Los procedimientos de realizacion de copias de respaldo y de recuperacion

de los datos.
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b) Se tendrd un registro de las personas que tengan acceso autorizado a los
Sistemas de Informacién Confidencial y Reservada, para lo cual se establecera un
proceso de identificacidn y autentificacion para dicho acceso.

c) Exclusivamente el personal autorizado en el documento de sequridad podra
conceder, alterar o anular el acceso autorizado previamente a los datos y recursos,
conforme a los criterios establecidos por el responsable del fichero.

d) Los soportes informdticos que contengan datos de caracter personal deberdn
permitir identificar el tipo de informacidn que contienen, ser inventariados y
almacenarse en un lugar con acceso restringido al personal autorizado para ello en
el documento de seguridad.

la transferencia de soportes informaticos que contengan datos de caracter
personal, Gnicamente podra ser autorizada por el responsable de 105 mismos.
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11. Nivel medio.

)

a) Se creard un documento de seguridad que deberd contener, ademas de lo

dispuesto en el inciso a) de la fraccion que antecede, la identificacion del

responsable o responsables de seguridad, los controles periddicos que se deban

realizar para verificar el cumplimiento de lo dispuesto en el propio documento vy las

medidas que sea necesario adoptar cuando un soporte yfo sistema vaya a ser
.' desechado o reutilizado.

b) El responsable de la informacidn confidencial y reservada podrd designar uno ©
varios responsables de seguridad, encargados de coordinar y controlar las medidas
definidas en el documento de seguridad, sin que esto suponga una delegacion del
compromiso que corresponde al Responsable.

¢) Para verificar que se estén aplicando correctamente las medidas de seguridad,
la Direccidn de Proteccidn de Datos Personales, realizara auditorias periodicas a los
sistemas de informacién e instalaciones de tratamiento de datos, al menos cada
dos anos.

El informe de auditoria deberd dictaminar sobre la adecuacion de las medidas de
. seguridad correspondientes a este nivel, debe contener la identificacion de las
deficiencias y proponer las medidas correctoras o complementarias necesarias.

Ademds debera Incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados vy las recomendaciones propuestas.

d) El responsable de la informacién que contenga datos personales debe
ectablecer un mecanismo gue permita la identificacion, de forma inequivoca y
personalizada, de todo aquel usuario gue Intente acceder al sistema de
informacién v la verificacion de que estd autorizado, ademas de limitar la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacidn.
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e) Exclusivamente el personal autorizado en el documento de seguridad podra
tener acceso a los lugares donde se encuentren ubicados los sistemas de

informacién con datos de caracter personal.

f) Debera establecerse un sistema de registro de entrada de soportes informaticos
que permita, directa o indirectamente, conocer:

El tipo de soporte.

La fecha, hora y el emisor.

El nimero de soportes y el tipo de informacion que contienen.

En caso de transferencia la forma de envio y la persona responsable de la
recepcion que deberd estar debidamente autorizada.

i Lad Bl

g) Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacidn que traten con datos de caracter personal no se realizaran con datos
reales, salvo que se compruebe el nivel de seguridad correspondiente al tipo de
informacién tratada.

III. Nivel alto.
a) Se tomaran en cuenta las disposiciones emitidas para la aplicacion de los
niveles de seguridad basico y medio.

b) En caso de gue sea necesaria la transferencia de sistemas electronicos, la
distribucién de los soportes que contengan datos de cardcter personal se realizara
cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice
que dicha informacién no sea inteligible ni manipulada durante su transporte.

c) De cada acceso se guardaran, como minimo:
1. La identificacion del usuario.
2. Fecha y hora en gue se realizd

% 3. Documento accedido y el tipo de acceso (autorizado o denegado).
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En el caso de que el acceso haya sido autorizado, serd preciso guardar la
informacidn que permita identificar el registro accedido, el periodo minimo de
conservacidn de los datos registrados sera de dos afios.

TRANSITORIOS

PRIMERO.- Los presentes criterios entraran en vigor al dia siguiente de su
aprobacién por el Consejo del Instituto de Transparencia e Informacidn Pdblica de
Jalisco.

SEGUNDO.- Los presentes criterios deberan ser publicados en la pagina web del
Instituto.

Remitase al Instituto de Transparencia e Informacion Publica de Jalisco, para
efecto de su autorizacion, minos del articulo 30, pungo 1, fraccidn II de la
Ley de Transparencia y eso a la Informacidn Pablica del Estado de Jalisco y sus
Municipios.
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